Jak moc duvéryhodné jsou
duvéryhodné Certifikacni Autority?

Motto: ,,Uvnitf kazdého velkého problému je maly, ktery usiluje, aby se dostal ven.
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O ¢cem se tu budeme bavit?

Certifikat (Root, Leaf, Self-signed, Trusted ...)

Zavislost na dalsich sluzbéch P
Certifikacni autorita jako duvéryhodna tfeti strana? a\ _—
Ddkazy platnosti certifikatu \{ 7 f /
DNS(SEC) jako divéryhodna &tvrta strana? 2 \ }“

Dulkazy pravosti certifikatu , l/
' A

Dukazy odpovidajiciho vztahu certifikatu k danému zdrdji

Extra porce zabavy — dlvéryhodnost v ramci SSL/TLS

Dezert na zaveér: vztah kli¢-uzivatel, dikaz (vlle, mista a ¢asu plvodu)

—)



Certifikat

Jedna se o reprezentaci verejneho klice s rozsirujicimi informacemi. Je generovan na
zaklade privatniho klice (formaty DER/CER/BER, ulozen jako DER/PEM/CRT/P7/P12 ...)
Obsahuje dulezité informace
* Platnost od-do
e Sériove Cislo
* Specifikace algoritmu a verejny klic (slabiny hash funkci, vyplni, nonce)
« Zpusob pouziti klice (podpis, Sifrovani, podepisovani certifikatd, ...)
e Common name
* SKI-Subjec Key Identifier / AKI - Authority Key lIdentifier
(SKI je hash vefejného klice certifikatu, AKI autority, dulezité pro certificate chain)
e ...adalsi
* Podpis autoritou

DER je dulezity format s jednoznac¢nou syntaxi dat a v nejkrat$i mozné délce !



Pozadovaneé sluzby

* Presny ¢asovy zdroj (NTP, NTS ...)

Pro ovéreni certifikatu je nutné mit k dispozici C$
« Funkéni DNS pro rozli$eni jmen

* Vhodna podpora dalSich protokoll na strané CA I\
* SVP, SVP /
e HTTP adiky HTTP i OSCP, CRL L

« HTTP/FTP/LDAP pro SCVP, DPD, DPV
 LDAP pro poskytnuti informaci o certifikatech

Prehled protokoll pro distribuci ¢asu https://cryptosession.cz/blog/bezpecnost-distribuce-casu



Rozdily mezi certifikaty

Certifikat Podepsan Pouziti Vlastnost

Self-sign Sebou samym (Ochrana komunikace Digitalni podpis / Sifrovani

Root Sebou samym [Poskytnuti divéry  |Podpisy certifikatl nebo seznam(l
Intermediate Nadfizenym |Poskytnuti divéry  |Podpisy certifikat(i nebo seznam’
Leaf Nadrizenym |Ochrana komunikace Digitalni podpis / Sifrovani

Certifikat je duvéryhodny, pokud je umistén v divéryhodném ulozisti.
Dlvéryhodnost je zaloZzena na kryptografickém dikazu.

Na spravé duvéryhodného ulozisté pracuiji:

« CABrowserforum

* Firmy zajiStujici vyvoj operacnich systému a aplikaci
e Spravci-opravdu?

* Evidence - opravdu?



Certifikacni autorita jako divéryhodna treti strana

Poskytuje:
* Korenovy certifikat

* Informace o verohodnosti certifikatu (verifikace)
* Metody ovéreni Zadatele (Registracni Autorita pro OV/DV/IV, plvodné i EV)

* Duvéryhodnost je zaloZzena na kryptografickém dukazu.

Certifikacni autority se shlukuji do skupin: CA Browser forum
Certifikacni autority jsou shlukovany do skupin: Trusted browser list



DUkaz platnosti certifikatu

Certificate chain

CRL

CRL Lite

OCSP (+stapling)

Certificate Transparency

Prislusny k CA

Kryptograficky: Q
Technicky: Ano

Kryptograficky: Ne
Technicky: Ano

Kryptograficky: Ne
Technicky: Ano

Kryptograficky: Ano
Technicky: Ano

Kryptograficky: Ano
Technicky: Ano

Vydany Kryptograficky: Ano |[Kryptograficky: Ne [Kryptograficky: Ne |Kryptograficky: Ano [Kryptograficky: Ano
Technicky: Ano Technicky: Ano Technicky: Ano Technicky: Ano Technicky: Ano
Platny Kryptograficky: Ano |[Kryptograficky: Ne [Kryptograficky: Ne |Kryptograficky: Ano [Kryptograficky: Ne

Technicky: Ano

Technicky: Ano

Technicky: Ano

Technicky: Ano

Technicky: Ano

Expirovany

Kryptograficky: Ano
Technicky: Ano

Kryptograficky: Ano
Technicky: Ano

Kryptograficky: Ano
Technicky: Ano

Kryptograficky: Ano
Technicky: Ano

Kryptograficky: Ne
Technicky: Ano

Revokovany Kryptograficky: Ne [Kryptograficky: Ano [Kryptograficky: Ano [Kryptograficky: Ano [Kryptograficky: Ne
Technicky: Ano Technicky: Ano Technicky: Ano Technicky: Ano Technicky: Ano
Pozastaveny Kryptograficky: Ne [Kryptograficky: Ano [Kryptograficky: Ano [Kryptograficky: Ano [Kryptograficky: Ne

Technicky: Ano

Technicky: Ano

Technicky: Ano

Technicky: Ano

Technicky: Ano

Podvrzeni certifikatu

Kryptograficky: Q

Technicky: Ano

Kryptograficky: Ne

Technicky: Ne

Kryptograficky: Ne

Technicky: Ne

Kryptograficky: Ano

Technicky: Ano

Kryptograficky: Q

Technicky: Q

Poznamka: Neurcitost v pripadé podvrzeni certifikatu je uré¢ena politikou. Odpovédnosti za publikovani v
CTL logli je podminéno pozadavkem na ovéreni (napfiklad pro prohlizece), ale neni striktni podminkou.




DNSSEC jako duvéryhodna ¢tvrta strana

Poskytuje:
* Metodu ovéreni certifikatu pro dany server (SRV+DANE TLSA)

* Informace o verohodnosti certifikatu (verifikace)
* Nabizi volitelnou moznost autorizovat CA pro vydavani certifikatt (CAA)

DANE TLSA vyZaduje DNSSEC B
DANE TLSA je vhodné automatizovat (Casto chybi)
CAA je urceno pro Certification Authority Authorization
CAA neni striktné vyzadovano

... anenito malo Antone PavlovicCi?



DUkaz pravosti certifikatu

Certificatey CRL |OSCP| CTL DANE DANE
chain |MiniCRL TLSA CAA

Prislusnost k:
« CA Ne Ne Ano |Detekce?|Ne Prihlizi se
e Organizaci CN Ne Ne |Ne Ne Ne
e Serveru SAN |Ne SAN Ne Ano Ne
Padelani:
o Certifikatu Ne Ne Ano |Detekce?|Ano Ne
« Zadostipro CA Ne Ne Ne |Detekce?|Ne Ne
o Vyuzitijine CA Ne Ne Ne |Ne Ne Prihlizi se
o Certifikatu pro serverNe Ne Ne |Ne Ano Ne

Poznamka: Mezi technickym a kryptografickym pohledem na dukaz je vyrazny rozdil.



Problémové menu

Je certifikat vydany spravnou autoritou?
Je certifikat platny (kryptograficky) a prislusi k dané autorite?

Je certifikat vydany pro spravnou organizaci?
* domain squatting, domain typo-squatting, combo-squatting
* homoglyph attacks, IDN spoofing, lookalike domain spoofing
* subdomain takeover, subdomain delegation abuse, dangling DNS

Odpovida certifikat daného serveru pozadovanému certifikatu?

Je autorita v seznamu duvéryhodnych certifikacnich autorit?
Je autorita v seznamu dle vasi politiky? Jinym zpusobem, véfite ji?
Doslo k MITM (podvrzeni na ceste)? Jak to overite?

Jste varovani, pokud je certifikat podvrzen? (jina CA/organizace/server)



A co zkracovani zivotnosti certifikatu

* Vlyzaduje automatizaci
e Zaurcitych podminek vyzaduje vyssi naklady
* \ytvaririziko Denial of Service

* Pro Let’s Encrypt je doba obnovy provozu (RTO) 72h, pro ostatni autority nenalezeno

« Z&adost o registraci u Registraéni Autority do 7 dn(

« Z4adost o DV certifikaty v rozmezi 10sec — 1 den

 Zadost o EV certifikaty do 5 dni
e Odvolani certifikatt do 1 dne
e /Zverejnéni nového CRL co nejdrive (nespecifikovano)

Nejhorsi scénar pro novou zadost by mél byt do 15 dni, pro obnovu do 8 dni
Nejhorsi scénar pro revokaci by mél byt kratsi nez 4 dny



Priklad homoglyfu, aneb certifikadt na 100+1 zpusob

Priklad:

- Pristup na bank.com je bezpecny, protoze je chranén certifikatem vydanym certifikacni autoritou na bank.com,
dana CA je v Trusted Certificate Store?

- Homoglyph attack: pfistup na bank.com je bezpecny, protoze je chranén certifikatem vydanym certifikacni
autoritou na bank.com. Dana CA je v Trusted Certificate Store?

Q )

CA1
Bank

N Certification Realna firma

Authorit
(Authonty

' 5

3rd Certification
Authority

E%

2" Certification
Authority
y
15t Certification
Authority

Trusted

A

A

https://bank.com

Trusted

A

A

https://bank.com

Padélana firma
ah o

FakeBan
k




DUvéryhodnost v SSL/TLS

Anonymous TLS

TLS_Anon_Ciphersuite

Bez overeni

Jednostranné TLS

TLS_Ciphersuite

Server

Mutual TLS (mTLS)

TLS_Ciphersuite

Server+Klient

TLS_|DH_|RSA_|EXPORT_

WITH_DES40_CBC_ |SHA
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Dikazy

* Vztah subjekt a certifikat (uzivatel a kli¢), schopnost jeho kontroly

 Dukaz vlle, tedy prokazatelné a védomé vyuziti klicového materialu uzivatelem k
podpisu dat

* DlUkaz mista plvodu, tedy podepsani dat/hashe dat klicovym materidlem daného
systemu

» Dukaz ¢asu vytvoreni, tedy podepsani dat/hashe dat a ¢asového razitka kllcovym
materialem systému A

Ale co délat v pfipadé, pokud je fetézec dlvéry narusen?

Otazky: kdo ma pravo vytvaret klicovy material?
(téma na diskusi z hlediska zakonu a BCP)




SO LONG-aND...
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